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Wymagania wstepne

Student rozpoczynajac ten kurs powinien posiada¢ podstawowa, wiedze z zakresu bezpieczenstwa
systemoéw informatycznych. Ponadto powinien posiada¢ podstawowa, znajomos¢ podstaw sieci
komputerowych i technologii bezprzewodowych. Podstawy kryptografii i protokotéw bezpieczenstwa.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z zagrozeniami zwiazanymi z bezpieczenstwem systemow
bezprzewodowych. Omowienie technologii 5G/6G oraz systemow otwatych (np. OpenWiFi, OpenRAN,
Open5GS) z perspektywy zabezpieczen w tym stosowania do poprawy bezpieczenstwa sztuczne;j
inteligencji. Praktyczne podejscie do analizy podatnosci w sieciach bezprzewodowych w systemach
komérkowych, systemach WLAN, TETRA, WiMAX. Zrozumienie zasad projektowania i implementac;ji
bezpiecznych systemdw bezprzewodowych.

Przedmiotowe efekty uczenia sie

Wiedza:
Student sna kluczowe technologie bezprzewodowe (Wi-Fi, LTE, 5G, 6G, TETRA) i ich architektury, z
uwzglednieniem specyfiki zagrozen bezpieczenstwa. Zna standardy i protokoty bezpieczenstwa



stosowane w systemach bezprzewodowych, w tym WPAS3, IPsec, TLS, DTLS oraz mechanizmy ochrony
prywatnosci. Posiada wiedze na temat atakow na systemy bezprzewodowe, takie jak sniffing, spoofing,
man-in-the-middle (MITM), denial-of-service (DoS) oraz metody ich wykrywania i przeciwdziatania. Jest
zorientowany co do zasad projektowania i implementacji bezpiecznych systeméw komunikacji
bezprzewodowej, w tym wirtualnych segmentach sieci 5G (network slicing). Zna najnowsze trendy w
bezpieczenstwie sieci bezprzewodowych, takie jak edge computing, sztuczna inteligencja w detekc;ji
zagrozen, oraz wyzwania zwiazane z 5G/6G.[K1_WO07][K1_W10][K1_W14]

Umiejetnosci:

Student potrafi analizowa¢ zagrozenia i identyfikowaé podatnosci w sieciach bezprzewodowych, w tym
w systemach 5G/6G. Umie konfigurowac¢ i testowa¢ mechanizmy bezpieczenstwa w systemach Wi-Fi i
sieciach komérkowych, takich jak np. WPA3. Umie wykorzystywac narzedzia do analizy i monitorowania
ruchu w sieciach bezprzewodowych, takie jak Wireshark czy Aircrack-ng, w celu wykrywania i
eliminowania zagrozen. Potrafi projektowac i implementowa¢ podstawowe systemy ochrony w sieciach
bezprzewodowych oraz wirtualnych infrastrukturach sieci 5G. Umie wdraza¢ procedury zarzadzania
ryzykiem oraz analizowa¢ skutecznosc stosowanych zabezpieczen w systemach bezprzewodowych.
[K1_U02][K1_U03][K1_U04][K1_U06]

Kompetencje spoteczne:

Student jest zdolny do krytycznej analizy i oceny bezpieczenstwa systemow bezprzewodowych w
zmieniajacych sie warunkach technologicznych i zagrozeniowych. Jest przygotowany do podejmowania
odpowiedzialnych decyzji dotyczacych projektowania, wdrazania i zarzadzania systemami
bezprzewodowymi, z uwzglednieniem aspektéw etycznych i ochrony prywatnosci. Potrafi
wspotpracowac w zespole interdyscyplinarnym przy realizacji projektow zwiazanych z bezpieczenstwem
sieci bezprzewodowych. Dazy do ciagtego aktualizowania wiedzy w obszarze technologii
bezprzewodowych i ich bezpieczehstwa, w kontekscie dynamicznego rozwoju technologii 5G/6G.
[K1_KO1][K1_KO02][K1_K05]

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wyktad: wiedza jest weryfikowana poprzez egzamin przeprowadznony w postaci pisemnej lub ustnej,
lub tez w postaci testu. Ocena zaliczeniowa wynosi 51% punktéw, a podczas egzaminu nie wolno uzywaé
zadnych materiatbw pomocniczych.

Laboratorium: wiedza i umiejetnosci sa, weryfikowane na podstawie oceny biezacego postepu w
realizacji zadan; sprawdzenie zaktadanych efektéw uczenia sie odbywa sie poprzez ewaluacje. Pisemne
raporty dotyczace poszczegdlnych tematdéw laboratoryjnych oraz, ewentualnie przeprowadzonego testu
z umiejetnosci projektowania, konfigurowania i zastosowania zasad bezpieczenstwa w systemach
bezprzewodowych w tym komaorkowych.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 51% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Tresci programowe obejmuja, omowienie kluczowych technologi bezprzewodowych, takich jak Wi-Fi,
LTE, 5G/6G, TETRA standardow otwartych np. OpenWiFi i OpenRAN z naciskiem na ich architekture
bezpieczenstwa oraz zagrozenia z nimi zwiazanymi. Szczegdlna uwage poswieca sie wykorzystaniu
sztucznej inteligencji i uczenia maszynowego do analizy ruchu sieciowego, wykrywania anomalii oraz
przeciwdziatania zaawansowanym zagrozeniom, takim jak sniffing czy ataki DDoS w sieciach
komodrkowych i systemach WLAN. Studenci poznaja mechanizmy ochrony, w tym systemy detekc;ji i
zapobiegania wtamaniom, ktore wykorzystuja rozwiazania Al. Program obejmuje réwniez projektowanie
i implementacje bezpiecznych systeméw bezprzewodowych z uwzglednieniem wyzwan zwiazanych z
wirtualizacja sieci (Network Slicing) i przetwarzaniem brzegowym. Praktyczna czes$¢ kursu ktadzie nacisk
na rozwijanie umiejetnosci identyfikacji ryzyk, konfiguracji zabezpieczen oraz wdrazania strategii
ochrony z wykorzystaniem technologii Al w systemach otwartych i nowoczesnych sieciach 5G/6G.



Tematyka zaje¢

Wyktad:

1. Wprowadzenie do bezpieczenhstwa systemow bezprzewodowych.

Przeglad podstaw bezpieczenstwa systemoéw bezprzewodowych 802.11.

Zasady bezpieczenstwa w systemie TETRA.

2. Wprowadzenie do bezpieczenstwa w systemach komérkowych.

Przeglad podstaw architektury bezpieczenstwa systeméw GSM, UMTS, LTE, 5G/6G. Realizacja zasad
integralnosci, poufnosci i uwierzytelnienia.

3. Systemy otwarte w sieciach bezprzewodowych.

Charakterystyka systemow otwartych: otwarte interfejsy, standardy i platformy. Projekty open-source w
sieciach bezprzewodowych: OpenWiFi, OpenRAN, OpenAirinterface. Wady i zalety systemdéw otwartych:
interoperacyjnosc, elastycznosc¢ vs podatnosé na ataki. Zarzadzanie bezpieczenstwem w systemach
otwartych.

4. Specyfika zagrozen w sieciach bezprzewodowych.

Podstawowe ataki na sie¢ dostepowa, i szkieletowa, systemoéw bezprzewodowych. Ataki na aplikacje
systemow bezprzewodowych.

5. Standardy bezpieczenstwa 802.11i oraz WPAS3.

Realizacja poufnosci w systemach bezprzewodowych, bezpieczenstwa end to end.

6. Bezpieczenstwo systeméw Wi-Fi.

Otwarte sieci Wi-Fi: zagrozenia i techniki ochrony. Narzedzia do analizy bezpieczenstwa w sieciach
WLAN, np., Wireshark, Aircrack-ng, Zasady konfiguracji bezpiecznych sieci Wi-Fi.

7. Bezpieczenstwo w sieciach 5G.

Architektura bezpieczenstwa 5G/6G: warstwa RAN (Radio Access Network), Core Network i Network
Slicing. Zagrozenia w sieciach 5G: ataki na wirtualizacje, Edge Computing, API.

8. Mechanizmy bezpieczenhstwa w sieciach 6G.

Wyzwania i potencjalne zagrozenia zwiazane z wykorzystaniem do realizacji bezpieczehstwa sztuczne;j
inteligenciji i technologi kwantowych. Mechanizmy bezpieczenstwa SEPP (Security Edge Protection
Proxy), Network Function Virtualization (NFV).

9. Przyktady uzycia i projekty praktyczne.

Analiza rzeczywistych incydentow bezpieczenstwa w systemach Wi-Fi, 5G. Projektowanie i konfiguracja
bezpiecznej sieci Wi-Fi w Srodowisku otwartym. Wdrazanie systemu Network Slicing w 5G z
uwzglednieniem mechanizmow bezpieczenstwa. Ocena podatnosci i wdrazanie zabezpieczeh w
systemach otwartych (np. OpenWiFi, OpenRAN).

10. Sztuczna inteligencja w detekcji zagrozen w sieciach komoérkowych 5G/6G i systemach WLAN.
Wykorzystanie algorytmdw uczenia maszynowego do wykrywania anomalii. Ataki na tego typu
rozwiazania i przeciwdziatania im.

11. Zarzadzanie ryzykiem w systemach bezprzewodowych.

Metodyka analizy ryzyka (np. NIST, ISO/IEC 27005). Tworzenie polityk bezpieczenstwa dla systemoéw
bezprzewodowych. Procedury reagowania na incydenty bezpieczenstwa. Audyty bezpieczenstwa i testy
penetracyjne systemow bezprzewodowych.

12. Przyszto$¢ bezpieczenstwa w sieciach bezpieczenstwa.

Sieci kwantowe. Nowe technologie zabezpieczen.

Laboratorium:

1. Wprowadzenie i omowienie poszczegdlnych ¢wiczen laboratoryjnych oraz zasad oceniania,
wykorzystanie narzedzia Cryptool.

2. Analiza struktury ramek standardu IEEE 802.11 przy uzyciu oprogramowania Wireshark.

3. Analiza i tamanie zabezpieczen wykorzystujacych mechanizmy WEP, WPA/WPA2 i WPS. Zastosowanie
tablic teczowych.

4. Tworzenie i konfiguracja wirtualnych sieci WLAN.

5. Analiza dziatania standardu IEEE 802.1X oraz protokotéw RADIUS i EAP.

6. Analiza roznych typow atakow na sieci IEEE 802.11. Wykorzytanie np. narzedzi Aircrack-ng, Kismet.
7. Systemy otwarte: bezpieczenstwo OpenWiFi. Instalacja i konfiguracja OpenWiFi. Analiza ryzyk
wynikajacych z otwartych standardéw i ich eliminacja.

8. Wykorzystanie algorytméw uczenia maszynowego do analizy anomalii w ruchu sieciowym.
Klasyfikacja normalnego i podejrzanego ruchu z wykorzystaniem bibliotek Python (np. Scikit-learn).

9. Wykrywanie zagrozen w sieciach 5G. Analiza protokotow 5G: SEPP, NAS, i NGAP. Wykorzystanie Al do
predykcji potencjalnych zagrozen w srodowiskach 5G.

10. Zastosowanie Al w systemach detekcji wkaman (IDS). Tworzenie prostego systemu IDS na bazie
uczenia maszynowego. Analiza skutecznosci wykrywania zagrozen w sieciach Wi-Fi i 5G.



11. Testy penetracyjne w sieciach bezprzewodowych. Wprowadzenie do narzedzi testéw penetracyjnych
(Aircrack-ng, Metasploit). Symulacja atakéw na otwarte systemy (np. OpenRAN). Przykfady projektow
open-source (np. oprogramowanie kontroleréw RAN) OpenAirinterface, srsRAN.

12. Zajecia podsumowujace. Kolokwium zaliczeniowe.

Metody dydaktyczne

1. Wyktad: prezentacja multimedialna ilustrowana przyktadami.
2. Cwiczenia laboratoryjne: wykonywanie zadan zleconych przez prowadzacego - ¢wiczenia praktyczne,
praca zespotowa, korzystanie z urzadzen sieciowych i Srodowisk symulacyjnych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 78 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 48 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




